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Лекция «Финансовая безопасность всей семьи»
 
Вряд ли кто-то будет спорить с тем фактом, что безопасность – это важный аспект нашей жизни. 
Как вы можете помнить из уроков обществознания/экономики, безопасность входит в число первичных потребностей человека по классификации Абрахама Маслоу и его пирамиде потребностей. 
Самое распространенная иерархия потребностей называется «Пирамида Маслоу» – её придумал психолог Абрахам Маслоу (отсюда и название). Суть его идеи заключается в том, что потребности человека можно разделить на несколько категорий, которые входят в две большие группы: первичные потребности и вторичные. 
Для того, чтобы перейти к вторичной группе потребностей, нужно сначала удовлетворить первичные. Проще говоря, человек не будет думать о творчестве, пока ему нечего есть и негде жить. 
Первые две ступени называют базовыми потребностями, в них входят физиологические потребности (еда, сон, тепло) и потребности безопасности (иметь крышу над головой и чувствовать себя защищенным). А вот верхние ступени описывают психологические потребности: желание человека жить в обществе других людей и реализовывать себя в этом обществе.
Потребность в безопасности находится в нижней части пирамиды, что означает её высокую важность для человека.
По одному из определений, безопасность – это состояние защищенности жизненно важных интересов личности, общества и государства от внутренних и внешних угроз. 
Понятие «безопасность» может относиться к разным аспектам нашей жизни. Вот, например, тема нашего сегодняшнего обсуждения – финансовая безопасность – касается финансового положения. 

К финансовой безопасности мы относим не только защиту нашего имущества от мошенников, но и вообще наличие у нас денег и других активов! Например, если у человека нет сбережений и резерва денег на непредвиденные ситуации, это значит, что его финансовая безопасность под угрозой!
Но безопасность бывает не только финансовая! 
●	Физическая (её вы подробно обсуждаете на уроках ОБЖ) – это когда человек здоров и защищён от травм, несчастных случаев, пожаров и других физических угроз для здоровья и жизни.
●	Информационная безопасность – защита информации от несанкционированного доступа, кибератак, утечек данных и других угроз конфиденциальности и целостности информации.
●	Экологическая безопасность – это защита окружающей среды от загрязнения, разрушения экосистем, изменения климата, прочих угроз для экологии и природной среды.
●	Социальная безопасность – это защита всего общества от конфликтов и других социальных угроз.
И это не исчерпывающий список. Есть ещё виды безопасности, с которыми мы сталкиваемся: психологическая и эмоциональная безопасность.
Рекомендация спикеру: при необходимости имена героев можно заменить на более привычные в вашем регионе.
А теперь вернёмся к более подробному разбору этого вида мошенничества.
Дроп – человек, который обналичивает деньги, украденные мошенниками с банковских счетов третьих лиц. Дроп не является инициатором преступления, а выполняет указания злоумышленников, получая за это деньги.
Чаще всего дропа просят переводить денежные средства на банковские счета других лиц или снимать деньги в банкомате и передавать мошенникам. Но это тоже соучастие в преступлении! 

За соучастие могут грозить строгие меры: от штрафа и испорченной кредитной истории до лишения свободы. Помните, что незнание закона или того факта, что вы совершаете преступление, не освобождает от ответственности! 
[bookmark: _GoBack]Нужно было обратить внимание на ответы работодателя на дополнительные вопросы – в них он пытался выдать как можно меньше информации о компании и предполагаемой работе. Такие действия должны пробуждать в вас подозрение, потому что честный работодатель не скрывает никакой информации о компании – для него просто нет в этом никакой необходимости. 
К тому же в тексте вакансии была допущена орфографическая ошибка, что говорит о не очень высокой репутации работодателя 
Такие предложения людям могут поступать в разных формах: 
●	Под видом работодателя.
Мошенники размещают на улицах и в Интернете, в том числе в социальных сетях, объявления, в которых предлагается работа, связанная с переводом и обналичиванием денег.
●	Под видом органов государственной безопасности.
Мошенники звонят человеку с предложением официально устроиться на работу по поиску преступников и обещают ежемесячный доход. Если человек соглашается, то мошенники просят побыть «наживкой» для мошенников, переводят на его банковскую карту похищенные деньги и затем просят снять эти деньги в банкомате.
●	Под видом сотрудников банка.
Мошенники звонят человеку с предложением вывести деньги с якобы замороженных счетов банков, попавших под санкции, на «безопасные» счета.
●	Под видом ошибившегося человека.
Мошенники «случайно» переводят на банковский счет деньги, а затем просят их вернуть наличными или перевести на карту.
	Такие действия незаконны. Чтобы не пострадать от действий мошенников, не соглашайтесь на работу, связанную с использованием ваших банковских данных и сим-карты. 
Как не стать жертвой мошенников и не стать дропом? 
 1. Не откликайтесь на предложения о работе от незнакомцев в соцсетях и мессенджерах.
Не продолжайте общение с потенциальными работодателями, если вакансия вызывает у вас сомнение. Как вариант, уточните официальное название компании и адрес её сайта и перезвоните на номер, указанный на сайте. Также посмотрите отзывы о компании. Если их нет или они все написаны как будто под копирку, это тоже «звоночек», даже если у компании есть сайт и она представлена на популярных рекрутинговых порталах.
2. Не соглашайтесь помогать незнакомым людям у банкоматов. 
 Если банкомат расположен в офисе кредитной организации, позовите сотрудника банка для этих целей. Если банкомат стоит в торговом центре или ещё где-то, вежливо откажите собеседнику, предложив ему позвонить на горячую линию банка.
3. Не переводите деньги, зачисленные вам «по ошибке».
Прежде всего убедитесь, действительно ли была совершена ошибка перевода денег именно вам. Иногда сообщения о зачислении мошенники отправляют просто так, без перевода денег. Если сумма действительно поступила на ваш счёт, обратитесь непосредственно в службу поддержки вашего банка. Сообщите сотрудникам подробности ситуации – они помогут решить эту проблему: отменят операцию, если деньги действительно были переведены по ошибке, или обратятся в правоохранительные органы, если заподозрят мошенничество. 
Давайте рассмотрим, что неприятного может произойти, если попасть в эту мошенническую схему. 
В таких схемах мошенничества «работодатели» просят «сотрудников» покупать небольшое количество товара на маркетплейсе, а потом возвращают деньги. Сначала всё может идти хорошо, и, возможно, вам даже удастся заработать небольшие деньги, но после второй-третьей итерации, когда сумма выкупа будет более значительная (даже больше всех предыдущих выплат в сумме), «работодатель» перестанет выходить на связь. Итог: вы не только не заработаете деньги, но еще и потратите свои. 
Предложения о такой работе приходит в основном в смс, соцсетях, мессенджерах. Первые несколько самых простых заданий (типа лайков и комментариев) действительно оплачиваются, а потом мошенники просят перейти к более профессиональному и высокооплачиваемому уровню: покупке товара и обратному его выкупу.
Такая же схема мошенничества по предоплате работает и для других предложений: 
●	оставлять отзывы о товарах и отелях на сайтах агрегаторов;
●	получить базу заказов для фрилансеров или вакансий для удаленной работы;
●	оплатить возможность посмотреть квартиру, которую можно арендовать и т. д.
При этом у вас могут украсть или не вернуть не только потраченные вами деньги, но и данные карты (а вместе с ней и другие деньги), а еще личный кабинет на маркетплейсе или сайте агрегатора. Будьте внимательны! Мошенники регистрируются как продавцы даже на проверенных маркетплейсах.
Как отличить поддельный сайт
1.Адресная строка:
●	Проверьте наличие протокола HTTPS перед адресом страницы – надежный сайт всегда защищён протоколом безопасности. В адресной строке современных браузеров такое соединение обычно обозначается значком замочка. Однако сам факт наличия HTTPS не гарантирует защиту от мошенничества, ведь злоумышленники также могут использовать этот протокол.
●	Убедитесь, что доменное имя соответствует официальному сайту компании или организации. Часто мошеннические ресурсы используют похожие имена, например, меняя буквы местами или используя схожие символы («googIe.com», «facebok.ru»).
   
2.Контактная информация:
●	Настоящие официальные сайты предоставляют подробную контактную информацию: адреса офисов, телефоны горячей линии, юридический адрес компании. Если такие данные отсутствуют или выглядят сомнительно, это повод насторожиться.
3.Дизайн и оформление:
●	Поддельные сайты могут иметь низкое качество дизайна, некорректные шрифты, орфографические ошибки и плохое форматирование текста. Это связано с тем, что создание качественного интерфейса требует значительных усилий и ресурсов.
●	Обратите внимание на логотип и фирменный стиль – подделка может содержать искажённые элементы бренда.
4. Отсутствие отзывов и сертификатов:
●	Официальные сайты крупных компаний обычно содержат отзывы клиентов, сертификаты качества продукции, лицензии и другие подтверждающие документы. Отсутствие такой информации должно вызвать сомнения.
5.Проверка истории сайта:
●	Используйте сервисы вроде Archive.org (Wayback Machine), чтобы проверить историю изменений сайта. Иногда фальшивые сайты появляются внезапно и исчезают быстро, тогда как настоящие существуют длительное время.
А что ни в коем случае не стоит делать – это переходить по неизвестным ссылкам из сообщений и электронных писем. При переходе по такой ссылке у вас могут украсть доступ к социальным сетям, другую личную информацию и даже установить вредоносную программу на телефон или компьютер, с помощью которой можно будет контролировать установленные на вашем устройстве программы, в том числе банковские приложения. 

Многое из того, что вы сформулировали, действительно верно, но ситуация Марины не такая однозначная, как может показаться на первый взгляд! 
Напоследок мне хочется сказать, что ваши финансовые знания, критическое мышление и здравый смысл помогут вам обезопасить себя во многих ситуациях – развивайте и углубляйте свои навыки!
Ещё больше информации по этой теме и многим другим вы сможете найти на портале моифинансы.рф и в социальных сетях «Мои финансы».
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