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Целевая аудитория: Учащиеся 7-11 классов (13-17 лет)
Продолжительность: 90 минут (спаренный урок или два занятия по 45 минут)
Форма проведения: Комбинированный урок с элементами тренинга, групповой работы и практических заданий.

ОГЛАВЛЕНИЕ УРОКА
1. Введение. Почему онлайн-игры привлекают мошенников (5 мин.)
2. Теоретический блок 1. Как работают мошенники: этапы атаки (10 мин.)
3. Теоретический блок 2. Основные схемы обмана (25 мин.)
4. Теоретический блок 3. Технические угрозы: вирусы и вредоносное ПО (10 мин.)
5. Теоретический блок 4. Почему дети — главная цель мошенников (10 мин.)
6. Практический блок. Игровые кейсы «Проверь себя» (15 мин.)
7. Блок безопасности. Алгоритм защиты (10 мин.)
8. Рефлексия и домашнее задание (5 мин.)

1. ВВЕДЕНИЕ. ПОЧЕМУ ОНЛАЙН-ИГРЫ ПРИВЛЕКАЮТ МОШЕННИКОВ (5 мин.)
Вступительное слово учителя:
«Сегодня мы поговорим о теме, которая касается каждого из вас. Вы проводите много времени в онлайн-играх — Roblox, Minecraft, Fortnite, Brawl Stars, CS 2, Dota 2, World of Warcraft. Для вас это способ общения, развлечения, соревнования. Но для мошенников это огромный рынок, где можно заработать реальные деньги».
Вопросы для обсуждения с классом:
1. Сколько времени в день вы проводите в онлайн-играх?
2. Приходилось ли вам покупать внутриигровые предметы (скины, валюту)?
3. Сталкивались ли вы с предложениями «бесплатной валюты» или «прокачки»?
Ключевая статистика (для демонстрации на экране):
· По данным «Лаборатории Касперского», игры Minecraft, Roblox, Among Us и Brawl Stars — лидеры по количеству атак на детей-геймеров.
· На долю Minecraft приходится более 3 миллионов попыток атак.
· За январь-ноябрь 2024 года зафиксировано более 1,7 млн попыток перехода на фишинговые страницы в области онлайн-игр.
Проблемный вопрос:
«Почему же мошенники так активно атакуют именно игроков? Что делает геймера легкой добычей?»
Ответ (обсуждение):
1. Эмоциональная вовлеченность. Во время игры человек расслаблен, погружен в процесс, его критическое мышление снижено.
2. Реальные деньги. Игровая валюта, скины, аккаунты имеют реальную денежную стоимость. Их можно продать.
3. Дети и подростки. Они доверчивее, менее опытны и часто не понимают последствий своих действий.
4. Анонимность. В интернете сложно проверить, кто находится по ту сторону экрана.
Вывод: Мошенники «взламывают» не серверы, а головы игроков, используя методы социальной инженерии.

2. ТЕОРЕТИЧЕСКИЙ БЛОК 1. КАК РАБОТАЮТ МОШЕННИКИ: ЭТАПЫ АТАКИ (10 мин.)
Объяснение учителя: «Все мошеннические схемы, несмотря на их разнообразие, строятся по одному и тому же алгоритму. Понимание этого алгоритма — первый шаг к защите».
Этап 1. Выбор цели и разведка
Мошенник изучает свою жертву:
· В какие игры играет подросток
· Какими предметами владеет (есть ли дорогие скины)
· С кем общается
· Какой у него уровень в игре
Способы сбора информации:
· Наблюдение за игровыми чатами и лобби
· Изучение профилей в социальных сетях и мессенджерах
· Анализ комментариев на форумах и YouTube-каналах
Этап 2. Установление контакта
Мошенник представляется:
· Ровесником — говорит на том же языке, использует те же мемы
· Опытным игроком — знает игровые тренды и термины
· Сотрудником техподдержки — использует официальный стиль общения
· Администратором сервера — обещает привилегии
Приманки:
· «Ты получишь редкий скин»
· «Мы включим тебя в список тестировщиков нового режима»
· «Сделаем обмен игровой валюты по выгодному курсу»
Этап 3. Давление и изоляция
Мошенник создает ощущение срочности:
· «Аккаунт заблокируют через 5 минут»
· «Набор участников скоро закроется»
· «Нужно срочно помочь, иначе я потеряю все»
Дополнительные приемы:
· Угрозы и шантаж
· Давление авторитетом
· Убеждение никому не рассказывать о происходящем
Важно! Мошенник часто переводит общение из игрового чата в мессенджер, где администраторы платформы не могут контролировать коммуникацию.
Этап 4. Принуждение к действиям
Подростка убеждают совершить действие:
· Перевести деньги
· Передать пароль или код из СМС
· Перейти по подозрительной ссылке
· Установить программу
· Сфотографировать банковскую карту
Маскировка:
· «Оплатить» редкий скин
· «Подтвердить» аккаунт
· «Декларировать» игровую валюту
Этап 5. Исчезновение (или продолжение)
Вариант А (кража): Мошенник исчезает, блокирует жертву, аккаунт или деньги украдены.
Вариант Б (вовлечение): Мошенник продолжает общение, дает новые задания, пытается сделать из подростка дроппера, курьера, оператора сим-бокса — вовлечь в преступную деятельность.
Ключевая мысль: На любом этапе, если подросток чувствует давление, срочность или просьбу молчать — это признак мошенничества.

3. ТЕОРЕТИЧЕСКИЙ БЛОК 2. ОСНОВНЫЕ СХЕМЫ ОБМАНА (25 мин.)
Объявление учителя: «А теперь разберем конкретные "роли", которые играют мошенники. Запомните их — это ваша защита».

Схема 1. «Фишинговый сайт-клон»
Как работает:
· Подростку предлагают купить игровой предмет по очень выгодной цене или бесплатно.
· Присылают ссылку на сайт, который внешне похож на официальный магазин игры.
· Подросток вводит логин и пароль от аккаунта (или данные банковской карты).
· Информация попадает к мошенникам.
Разновидности:
· Поддельный магазин — продажа игровой валюты, персонажей, скинов по низким ценам.
· Фальшивый розыгрыш — «Вы выиграли приз! Введите данные для получения».
· Поддельное уведомление — «Ваш аккаунт взломан! Подтвердите вход по ссылке».
Пример из жизни: В январе 2025 года семья из Москвы потеряла более 1 000 000 рублей. Мальчик хотел получить бесплатную валюту для Roblox от «Квинки» (популярного блогера). Перешел по ссылке, ввел данные — за несколько часов мошенники опустошили инвестиционный счет родителей.
Как распознать:
· Адрес сайта отличается от официального (лишняя буква, цифра, другой домен). Например, steam-comunity.ru вместо steamcommunity.com.
· Сайт просит ввести пароль или данные карты во всплывающем окне.
· Слишком выгодное предложение (скидка 90%).
· На сайте нет контактных данных или они выглядят подозрительно.
Правило защиты: Всегда проверяйте адресную строку. Лучше ввести адрес вручную, чем переходить по ссылке.

Схема 2. «Передача аккаунта для прокачки»
Как работает:
· Мошенник представляется «администратором», опытным игроком или специалистом.
· Предлагает прокачать героя, выполнить сложное задание, получить большую награду.
· Для этого нужно передать логин и пароль от аккаунта.
· После получения данных мошенник присваивает аккаунт, продает все ценные предметы.
Почему это работает:
· Желание получить преимущество без усилий.
· Доверие к человеку, который говорит на «игровом» языке.
· Ощущение, что это обычная игровая процедура.
Правило защиты: Никому и никогда не передавайте свой пароль. Это как ключи от вашей квартиры. Даже если человек представляется администратором — настоящие администраторы никогда не просят пароль.

Схема 3. «Фальшивые розыгрыши и конкурсы»
Как работает:
· Мошенники создают фальшивый розыгрыш или поздравляют с победой в конкурсе, где игрок никогда не участвовал.
· Сообщение выглядит убедительно: логотип игры, название сообщества, фотографии блогеров.
· В качестве приза обещают редкий скин, уникальный предмет или игровую валюту.
· Чтобы получить выигрыш, подростка просят подтвердить личность, ввести данные аккаунта или банковской карты.
Приемы:
· Создание иллюзии срочности: «До конца акции осталось 2 часа!»
· Использование имен популярных блогеров и стримеров.
· Копирование дизайна официальных страниц.
Как распознать:
· Конкурс, в котором вы не участвовали.
· Просьба ввести пароль или данные карты для получения приза.
· Ссылка ведет на странный адрес.
Правило защиты: Если вы не участвовали в конкурсе — вы не могли выиграть. Проверяйте информацию на официальном сайте игры, а не по ссылке из сообщения.

Схема 4. «Обман при обмене»
Как работает:
· В играх с системой обмена (трейда) мошенники предлагают выгодную сделку.
· Во время обмена злоумышленник подменяет предмет на другой, похожий по названию, но менее ценный.
· Или отменяет сделку в последний момент, когда подросток уже передал свой предмет.
· Иногда предлагают передать ценный предмет «для проверки».
Как распознать:
· Слишком выгодное предложение.
· Торопят и создают ощущение срочности.
· Просят передать предмет «для проверки».
Правило защиты: Внимательно проверяйте все предметы до подтверждения сделки. Никогда не передавайте ценные вещи «для проверки».

Схема 5. «Помощь с баном или снятие блокировки»
Как работает:
· Если подросток получил бан (запрет на доступ в игру), мошенники пишут, что знают администратора и могут «решить вопрос» за плату.
· Или просят передать логин и пароль, якобы для снятия блокировки.
· Получив данные, забирают аккаунт или деньги, а блокировка никуда не исчезает.
Как распознать:
· Обещание решить проблему с администрацией за деньги.
· Просьба передать пароль для «восстановления».
Правило защиты: Единственный способ снять бан — обратиться в официальную техподдержку через сайт игры.

Схема 6. «Поддельные серверы»
Как работает:
· Мошенники создают копии популярных игровых серверов или сообществ.
· Название, логотип и оформление делают максимально похожими на настоящие.
· При входе на фейк-сервер подростка просят авторизоваться — логин и пароль попадают к мошенникам.
Разновидность: Мошенники создают имитацию нового игрового режима и предлагают получить ранний доступ за деньги. Подросток платит, но обещанного режима внутри игры нет.
Правило защиты: Используйте только официальные серверы. Адрес сервера проверяйте на официальном сайте игры.

Схема 7. «Представление техподдержкой»
Как работает:
· Мошенники пишут на электронную почту или в мессенджер.
· Сообщают о взломе аккаунта, подозрительной активности или угрожают блокировкой.
· Просят срочно «обновить информацию», «сменить пароль» или «подтвердить личность».
· Присылают ссылку на фишинговую страницу.
Приемы:
· Регистрируют электронный адрес, похожий на официальный.
· Ставят на аватарку логотип игры.
· Используют официальный стиль общения.
Как распознать:
· Техподдержка никогда не пишет в личные сообщения в играх или мессенджерах.
· Техподдержка никогда не просит пароль или данные карты.
· В письме много ошибок или странный адрес отправителя.
Правило защиты: Если вам пишет «техподдержка» — не переходите по ссылкам. Самостоятельно откройте официальный сайт игры и напишите в техподдержку для проверки информации.

Схема 8. «Увод из чата»
Как работает:
· Мошенники стараются перевести разговор из игрового чата в мессенджер.
· Предлоги: там «удобнее», обещание подарка, вступление в закрытую группу.
· После перехода на внешнюю площадку контроль модераторов исчезает, и мошенник может делать что угодно.
Правило защиты: Оставайтесь в официальных игровых чатах. Если кто-то настойчиво просит перейти в мессенджер — это повод насторожиться.

Схема 9. «Вовлечение в преступную деятельность»
Как работает:
· Мошенники втираются в доверие в течение долгого времени.
· Помогают выполнять задания, дарят предметы, собирают личную информацию.
· Затем предлагают «просто передать код другу» или «помочь протестировать новый сервер».
· На деле это часть схемы по краже аккаунтов, денег или использованию подростка в качестве дроппера, курьера, оператора сим-бокса.
Признаки:
· Просьбы, которые кажутся странными, но звучат как «игра».
· Обещание «легкого заработка».
· Убеждение никому не рассказывать.
Правило защиты: Если кто-то просит сделать что-то с деньгами или данными — даже если это звучит как игра — скажите родителям.

Схема 10. «Ложные кибертурниры»
Как работает:
· Мошенники создают поддельные сайты регистрации на кибертурниры.
· Игрокам обещают денежные призы.
· Для участия просят ввести логин и пароль от аккаунта.
· После этого аккаунт крадут.
Разновидность: Сайты, позиционирующие себя как игры с реальным заработком (финансовые пирамиды). Игроки вкладывают деньги, но вывода средств не происходит.
Правило защиты: Ищите информацию о турнирах только на официальных сайтах киберспортивных организаций.

Схема 11. «Предложение заработать»
Как работает:
· Мошенники создают игры, которые якобы приносят реальный доход.
· Сюжеты: построить город, собрать армию киберкотиков.
· Каждый новый уровень приносит доход в игровой валюте, которую можно конвертировать в рубли.
· Чем больше вкладываешь — тем выше прибыль.
· На деле это финансовая пирамида: организаторы исчезают с деньгами вкладчиков.
Как распознать:
· Обещание высокой доходности.
· Необходимость постоянно вкладывать деньги.
· Акцент на привлечении друзей.
Правило защиты: Помните: быстрого и легкого заработка в интернете не бывает.

4. ТЕОРЕТИЧЕСКИЙ БЛОК 3. ТЕХНИЧЕСКИЕ УГРОЗЫ: ВИРУСЫ И ВРЕДОНОСНОЕ ПО (10 мин.)
Объяснение учителя: «Иногда мошенники идут по пути наименьшего сопротивления. Вместо того чтобы обманывать вас, они заражают ваш компьютер вирусом, который делает все за них».
Типы вредоносного ПО для игроков:
1. Трояны-стилеры (Trojan-PSW)
· Что делают: Крадут пароли от игровых аккаунтов, социальных сетей, банковских приложений.
· Как действуют: Перехватывают ввод с клавиатуры или считывают данные из браузера.
· Пример: Trojan-PSW.Win32.OnLineGames — ворует пароли почти ко всем популярным играм.
2. Кейлоггеры
· Что делают: Записывают каждое нажатие клавиши.
· Чем опасны: Если вы вводите пароль или данные карты — мошенники это узнают.
3. Вредоносные программы, изменяющие файл hosts
· Что делают: Перенаправляют вас на фальшивый сервер, когда вы пытаетесь зайти в игру.
· Результат: Вы вводите пароль на сайте мошенников, даже не подозревая об этом.
4. Вирусы-майнеры
· Что делают: Используют ваш компьютер для добычи криптовалюты.
· Результат: Компьютер тормозит, электричество расходуется, а вы ничего не получаете.
5. Бэкдоры
· Что делают: Открывают мошенникам удаленный доступ к вашему компьютеру.
· Результат: Мошенники могут управлять вашим компьютером, красть файлы, получать доступ к банковским приложениям.
Как вирусы попадают на компьютер:
1. Пиратские версии игр. Мошенники встраивают вирус в программу активации пиратской игры. В инструкции часто просят отключить антивирус — это и есть тревожный сигнал.
2. Моды и читы. Скачивая мод «бесплатно», вы рискуете установить вирус.
3. Ссылки на форумах и в комментариях. Мошенники публикуют ссылки на «новые патчи» и «обновления».
4. Фишинговые письма. Ссылки в письмах от «техподдержки» или «администрации».
5. Фейковые мобильные версии игр. Поддельные приложения в магазинах приложений.
Почему вирусы так опасны:
· Они могут работать незаметно годами.
· Современные вирусы используют руткит-технологии — они скрываются от антивирусов.
· Мошенники могут украсть не только игровой аккаунт, но и все деньги с банковского счета.
Правила защиты:
1. Установите антивирус. Обновляйте его регулярно.
2. Скачивайте игры только из официальных магазинов: Steam, Epic Games Store, App Store, Google Play.
3. Не отключайте антивирус даже по просьбе инструкции.
4. Не переходите по ссылкам от незнакомцев.
5. Проверяйте файлы перед установкой антивирусом.

5. ТЕОРЕТИЧЕСКИЙ БЛОК 4. ПОЧЕМУ ДЕТИ — ГЛАВНАЯ ЦЕЛЬ МОШЕННИКОВ (10 мин.)
Объяснение учителя: «Мошенники целенаправленно атакуют детей. Почему? Потому что дети доверчивее, у них слабее развито критическое мышление, и они часто не понимают последствий своих действий».
Почему дети уязвимы:
1. Доверие к авторитетам. Дети склонны верить «администраторам», «сотрудникам» и «старшим игрокам».
2. Желание получить бесплатно. Предложения «бесплатной валюты» или «редкого скина» действуют безотказно.
3. Страх. Угрозы «бан», «блокировка», «родители узнают» работают на детей особенно сильно.
4. Игровая механика. Мошенники превращают обман в «квест» или «челлендж», и подросток выполняет задания, не осознавая опасности.
5. Стыд и страх рассказать родителям. Мошенники специально убеждают детей молчать.
Примеры реальных историй (можно использовать для обсуждения):
История 1 (Москва, январь 2025):
Семья потеряла более 1 000 000 рублей. Мальчик хотел получить бесплатную валюту для Roblox от популярного блогера. Мошенники убедили его выполнить несколько действий с маминого телефона. За несколько часов подросток закрыл вклад и опустошил инвестиционный счет родителей.
История 2 (Игра в «квест»):
Подростку предложили поучаствовать в челлендже: выполнять задания и получать игровую валюту. Сначала просили сделать скриншот, потом — сфотографировать карту мамы, потом — сообщить код из СМС. Подросток думал, что это игра. В итоге семья потеряла деньги с карты.
История 3 (Вовлечение в преступление):
Подростку предложили «легкий заработок» — передавать коды подтверждения, которые приходили на телефон. Он согласился, не понимая, что помогает мошенникам оформлять кредиты на чужие имена.
Что должны знать дети:
1. Никто не раздает деньги бесплатно. Если вам обещают игровую валюту «просто так» — это обман.
2. Настоящие друзья не просят пароль. Если ваш «друг» в игре просит пароль — это мошенник, его аккаунт взломали.
3. Не стесняйтесь говорить родителям. Если кто-то просит вас сделать что-то странное или угрожает — расскажите взрослым. Это не «донос», это безопасность.
4. Пароль — это как ключ от квартиры. Вы не даете ключи от квартиры незнакомцам — так же и с паролем.
5. Код из СМС — это деньги. Никогда, никому не сообщайте коды из СМС. Это единственный способ защитить деньги на карте.

6. ПРАКТИЧЕСКИЙ БЛОК. ИГРОВЫЕ КЕЙСЫ «ПРОВЕРЬ СЕБЯ» (15 мин.)
Инструкция: Учитель разбивает класс на группы по 3-4 человека. Каждая группа получает кейс-задание. Задача — определить, мошенник ли это, объяснить почему, и предложить правильную линию поведения.
Кейс 1. «Выгодная сделка»
Ситуация: В игровом чате вам пишет незнакомый игрок: «Привет! Продаю скин за 500 рублей. В магазине он стоит 5000. Могу сделать сделку напрямую, без площадки, чтобы не платить комиссию. Просто переведи деньги на карту, и я сразу скину скин в обмен».
Вопросы группе:
1. Будете ли вы связываться с этим игроком?
2. Почему это может быть опасно?
3. Какова правильная реакция?
Ответ:
Это классический обман. Мошенник получит деньги и исчезнет. Игровая платформа не сможет помочь, потому что сделка была совершена вне официальной системы.
Правильная реакция: «Нет, спасибо. Я совершаю сделки только через официальный магазин».

Кейс 2. «Бесплатная валюта»
Ситуация: В Roblox вам приходит сообщение: «Привет! У нас новый сервер с генератором робаксов. Он выдает бесплатную валюту. Просто зайди по ссылке и введи логин и пароль, чтобы система привязала валюту к твоему аккаунту».
Вопросы группе:
1. Будете ли вы переходить по ссылке?
2. Что произойдет, если вы введете логин и пароль?
3. Какова правильная реакция?
Ответ:
Это фишинг. Ссылка ведет на поддельную страницу. После ввода логина и пароля мошенники получат доступ к аккаунту.
Правильная реакция: Игнорировать сообщение. Никогда не вводить пароль на сторонних сайтах.

Кейс 3. «Помощник»
Ситуация: В игре вы познакомились с опытным игроком. Вы вместе играли несколько дней, он помогал вам. Затем он говорит: «Слушай, у меня есть специальная программа, которая прокачивает героя автоматически. Я могу установить ее тебе, но для этого нужно передать мне пароль от аккаунта на пару минут».
Вопросы группе:
1. Передадите ли вы пароль?
2. Какие риски?
3. Какова правильная реакция?
Ответ:
Это мошенничество под видом дружбы. Он потратил несколько дней, чтобы войти в доверие. Пароль нельзя передавать никому, даже друзьям.
Правильная реакция: «Спасибо за предложение, но я не передаю свой пароль никому. Игры интереснее проходить самому».

Кейс 4. «Техподдержка»
Ситуация: Вам приходит письмо на электронную почту с логотипом игры. В письме сказано: «Ваш аккаунт был взломан. Мы зафиксировали подозрительный вход. Чтобы защитить ваши данные, перейдите по ссылке и подтвердите свою личность. Если вы не подтвердите личность в течение 24 часов, аккаунт будет заблокирован навсегда».
Вопросы группе:
1. Перейдете ли вы по ссылке?
2. Как проверить, настоящее ли это письмо?
3. Какова правильная реакция?
Ответ:
Это фишинг. Техподдержка никогда не просит подтверждать личность по ссылке из письма.
Как проверить: Посмотреть на адрес отправителя (он будет отличаться от официального), на ссылку (она ведет на странный сайт), на ошибки в тексте.
Правильная реакция: Не переходить по ссылке. Открыть официальный сайт игры и написать в техподдержку, чтобы проверить информацию.

Кейс 5. «Квест для приза»
Ситуация: Подростку в игровом чате предлагают поучаствовать в «квесте». Задания: 1) Сделай скриншот своего инвентаря, 2) Сфотографируй мамину банковскую карту, 3) Сообщи код из СМС, который придет на мамин телефон. Обещают игровую валюту за каждое действие.
Вопросы группе:
1. Будете ли вы выполнять задания?
2. Почему это опасно?
3. Что делать?
Ответ:
Это схема по краже денег с карты родителей. Подросток думает, что играет, но на самом деле помогает мошенникам.
Правильная реакция: Немедленно остановиться и рассказать родителям.

Кейс 6. «Турнир»
Ситуация: В социальных сетях вы видите рекламу кибертурнира с денежными призами. Для регистрации нужно перейти по ссылке и ввести логин и пароль от своего игрового аккаунта.
Вопросы группе:
1. Будете ли вы регистрироваться?
2. Почему это может быть опасно?
3. Какова правильная реакция?
Ответ:
Это мошенничество. Поддельный сайт крадет логин и пароль.
Правильная реакция: Самостоятельно искать информацию о турнире на официальных сайтах. Не переходить по ссылкам из рекламы и от незнакомцев.

Кейс 7. «Скачай обновление бесплатно»
Ситуация: В комментариях к видеообзору популярной игры вы видите ссылку: «Скачай последнее обновление бесплатно! У нас самая полная версия».
Вопросы группе:
1. Будете ли вы скачивать?
2. Чем это может быть опасно?
3. Какова правильная реакция?
Ответ:
Это распространение вирусов. Пиратские копии часто содержат вредоносное ПО.
Правильная реакция: Скачивать игры и обновления только из официальных магазинов (Steam, App Store, Google Play, официальные сайты разработчиков).



7. БЛОК БЕЗОПАСНОСТИ. АЛГОРИТМ ЗАЩИТЫ (10 мин.)
Объявление учителя: «Теперь, когда мы знаем все схемы, давайте выведем универсальные правила, которые защитят вас всегда».
«ЗОЛОТЫЕ ПРАВИЛА ГЕЙМЕРА»
Правило 1. «Стоп-сигнал»
Если кто-то просит вас сделать что-то из этого списка — это мошенник:
· Сообщить пароль от аккаунта
· Перевести деньги
· Сообщить код из СМС
· Сфотографировать банковскую карту
· Установить программу с неофициального сайта
· Перейти по подозрительной ссылке
Правило 2. «Проверка адреса»
Прежде чем вводить логин и пароль:
· Внимательно посмотри на адресную строку браузера.
· Одна лишняя буква или цифра в адресе — это уже мошенничество.
· Лучше ввести адрес вручную, чем переходить по ссылке.
Правило 3. «Двухфакторная аутентификация»
· Включите двухфакторную аутентификацию (2FA) на всех игровых аккаунтах.
· Это значит, что для входа нужен не только пароль, но и код из СМС или приложения.
· Даже если мошенник узнает пароль, он не сможет войти без кода.
Правило 4. «Сложные пароли»
· Используйте разные пароли для разных аккаунтов.
· Пароль должен быть сложным: заглавные и строчные буквы, цифры, символы.
· Не используйте дату рождения, имя питомца или другие легкоугадываемые комбинации.
Правило 5. «Официальные источники»
· Скачивайте игры, моды и обновления только из официальных магазинов.
· Не скачивайте пиратские версии — они часто содержат вирусы.
· Не отключайте антивирус даже по просьбе инструкции.
Правило 6. «Никто не раздает деньги бесплатно»
· Если вам предлагают «бесплатную валюту», «редкий скин» или «большой выигрыш» — это мошенничество.
· В реальном мире никто не раздает деньги бесплатно — в интернете тоже.
Правило 7. «Доверяй, но проверяй»
· Если друг в игре просит занять денег — свяжитесь с ним в реальной жизни.
· Если «техподдержка» просит данные — напишите в техподдержку с официального сайта.
· Если предложение выглядит слишком хорошим, чтобы быть правдой — это обман.
Правило 8. «Скажи родителям»
· Если кто-то угрожает, шантажирует или просит сделать что-то странное — расскажите родителям.
· Не бойтесь, не стесняйтесь, не думайте, что «это просто игра».
· Мошенники специально просят молчать — не слушайтесь их.

Технические меры защиты:
Для родителей:
1. Родительский контроль. Настройте ограничение времени в играх, доступ к определенным сайтам, блокировку покупок.
2. Оповещения о транзакциях. Подключите СМС-уведомления о всех списаниях с карты.
3. Отдельная карта для игр. Заведите виртуальную карту с ограниченным лимитом для детских покупок.
4. Антивирус. Установите на все устройства и регулярно обновляйте.
Для игроков:
1. VPN. Используйте VPN для защиты интернет-соединения.
2. Антивирус. Установите надежный антивирус.
3. Обновления. Регулярно обновляйте операционную систему и игровые клиенты.
4. Настройки приватности. Убедитесь, что профиль в игре и социальных сетях виден только друзьям.

Что делать, если вы стали жертвой мошенничества:
1. Не паникуйте. Остановитесь и подумайте.
2. Свяжитесь с техподдержкой игры. Опишите ситуацию, заблокируйте аккаунт.
3. Свяжитесь с банком. Заблокируйте карту, оспорьте списание средств.
4. Смените все пароли. На игровых аккаунтах, в социальных сетях, на почте.
5. Сообщите в полицию. Если есть угрозы или крупный ущерб.
6. Расскажите родителям. Не бойтесь, не скрывайте.

8. РЕФЛЕКСИЯ И ДОМАШНЕЕ ЗАДАНИЕ (5 мин.)
Вопросы для рефлексии:
1. Что нового вы узнали сегодня на уроке?
2. Какая схема мошенничества показалась вам самой опасной?
3. Какое правило безопасности вы запомнили лучше всего?
4. Изменится ли ваше поведение в онлайн-играх после этого урока?
Итоговый вывод учителя:
«Онлайн-игры — это замечательный мир, где можно общаться, дружить, соревноваться и получать удовольствие. Но это не значит, что нужно забывать о безопасности. Помните: мошенники не дремлют. Но теперь вы знаете их схемы и сможете защитить себя и своих близких. Будьте внимательны, не поддавайтесь на уловки и всегда советуйтесь с родителями».
Домашнее задание (на выбор):
Вариант 1 (творческий):
Напишите памятку для младшего брата, сестры или друга «Как не потерять деньги в онлайн-игре». Используйте 5-7 правил из урока.
Вариант 2 (практический):
Найдите в интернете рекламу, объявление или сообщение, которое кажется мошенническим (из игровой сферы). Подготовьте краткий разбор: почему это ловушка, как ее распознать, что нужно сделать.
Вариант 3 (исследовательский):
Проверьте настройки безопасности на своих игровых аккаунтах. Включите двухфакторную аутентификацию, если она еще не включена. Составьте отчет: какие меры безопасности вы приняли.

ДОПОЛНИТЕЛЬНЫЕ МАТЕРИАЛЫ ДЛЯ УЧИТЕЛЯ
Глоссарий терминов:
	Термин
	Определение

	Фишинг
	Вид интернет-мошенничества, цель которого — получить логины, пароли и данные банковских карт.

	Социальная инженерия
	Манипуляции людьми, чтобы они совершили нужное мошеннику действие (передали деньги, данные, доступ).

	Скин
	Визуальное оформление персонажа, оружия или транспортного средства в игре.

	Мод (модификация)
	Изменение игры, созданное не официальными разработчиками.

	Чит
	Программа, дающая игроку нечестное преимущество.

	Дроппер
	Человек, на чьи банковские карты выводятся похищенные деньги.

	Кейлоггер
	Программа, записывающая нажатия клавиш.

	Двухфакторная аутентификация (2FA)
	Метод подтверждения входа, требующий пароль и код из СМС или приложения.

	Троян
	Вредоносная программа, маскирующаяся под полезное ПО.

	Бэкдор
	Программа, открывающая удаленный доступ к компьютеру.



Дополнительный материал для обсуждения: «Почему мошенничество — часть игровой культуры?»
Вопрос для дискуссии: «Можно ли сказать, что скам (обман) стал частью геймерской культуры?»
Аргументы «ЗА»:
· Многие игроки привыкли к предложениям «бесплатной валюты» и уже не обращают на них внимания.
· В некоторых сообществах обман воспринимается как «шутка» или «пранк».
Аргументы «ПРОТИВ»:
· Обман — это преступление, а не игра.
· От мошенничества страдают реальные люди, теряющие реальные деньги.
· Подростки могут быть вовлечены в уголовную ответственность.
Вывод: Важно различать игру и реальность. То, что происходит в виртуальном мире, имеет реальные последствия.

Примерные вопросы для итогового теста:
1. Что такое фишинг?
· А) Рыбная ловля в игре
· Б) Мошенничество с целью кражи данных
· В) Новый игровой режим
2. Что нельзя делать при получении сообщения от «техподдержки»?
· А) Переходить по ссылкам из сообщения
· Б) Самостоятельно заходить на официальный сайт
· В) Сообщать техподдержке о проблеме
3. Какое правило является самым важным для защиты аккаунта?
· А) Использовать сложный пароль
· Б) Не передавать пароль никому
· В) Включить двухфакторную аутентификацию
· Г) Все перечисленное
4. Почему мошенники атакуют именно детей?
· А) Дети лучше играют
· Б) Дети доверчивее и менее опытны
· В) У детей больше игровой валюты
5. Что делать, если вы стали жертвой мошенников?
· А) Молчать и бояться
· Б) Рассказать родителям, связаться с банком и техподдержкой
· В) Попытаться решить проблему самостоятельно
Ответы: 1-Б, 2-А, 3-Г, 4-Б, 5-Б.

